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Politica de Seguranca da Informagao

DIRETRIZES GERAIS DE SEGURANGA DA INFORMAGAO

Esta Politica define as Diretrizes para a Seguranca da Informacgdo, visando preservar a
integridade, confidencialidade e disponibilidade das informag¢des sob gestdo da ZION Gestao de
Recursos LTDA., e descreve a conduta considerada adequada para o manuseio, controle e
protecdo das informacgdes contra destruicdo, modificacdo, divulgacdo indevida e acessos ndo
autorizados, sejam acidentalmente ou intencionalmente.

Somente atividades licitas, éticas e administrativamente admitidas devem ser realizadas, pelos

usudrios, quando na utilizagcdo dos recursos de processamento da informacdo da ZION Gestdo
de Recursos LTDA.

A identificacdo do usuario por meio de senha é pessoal e intransferivel, qualificando-o como
responsavel por todas as atividades desenvolvidas através dela.

. O cumprimento da Politica de Seguranca sera auditado pela ZION Gestao de Recursos LTDA.
A ZION Gestdao de Recursos LTDA. se reserva o direito de monitorar, automaticamente, o
trafego efetuado através das suas redes de comunicagao, incluindo o acesso a Internet e o uso

do Correio Eletronico.

A ZION Gestao de Recursos LTDA. possui uma rede integrada de computadores com um servidor
e micros para cada usuario.

. Todos os computadores possuem senha de entrada que é atualizada a cada 90 (noventa) dias
e sistema de back-up automatico de todos os arquivos no nosso servidor.

Ha monitoramento de e-mails para identificar as saidas de cada usudrio. Temos um roteador
inteligente que muda o acesso cada vez que o principal fica instavel.

Para informagbes em formato fisico, possuimos cofre, além de triturador de papel para
documentos confidenciais a serem inutilizados.

NORMAS DE UTILIZAGAO DA INTERNET

Objetivo: Estabelecer responsabilidades e requisitos basicos de utilizacdo da Internet no
ambiente de Tecnologia da Informacdo e Comunicacdo da ZION Gestdo de Recursos LTDA.
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Abrangéncia: Esta norma devera ser aplicada a todos os usuarios que utilizam os recursos de
Tecnologia da Informag¢dao e Comunicagdo -TIC para acesso a Internet.

Conceito: Sob o aspecto de protec¢ado e integridade dos sistemas de informacgao, a Internet é
classificada como conexdo de alto risco. Os Usuarios devem estar cientes, portanto, da
peculiaridade da navegacao na Internet, antes de acessa-la e de utilizar os seus recursos.

. A ZION Gestdo de Recursos LTDA. possui mecanismos de autenticacdo, que determinam a
titularidade de todos os acessos a Internet feitos por seus usudrios;

E expressamente proibida a divulgacdo e/ou o compartilhamento indevido de informac&es
sigilosas em listas de discussao ou bate-papo;

Os usudrios poderdao fazer download de arquivos da Internet que sejam necessarios ao
desempenho de suas atividades desde que observado os termos de licenca de uso e registro
desses programas;

O usuario deve utilizar a Internet de forma adequada e diligente;

O usudrio deve utilizar a Internet observando a conformidade com a lei, a moral, os bons
costumes aceitos e a ordem publica;

O usudrio deve se abster de utilizar a Internet com objetivos ou meio para a pratica de atos
ilicitos, proibidos pela lei ou pela presente Norma, lesivos aos direitos e interesses do Orgdo ou
de terceiros, ou que, de qualquer forma, possam danificar, inutilizar, sobrecarregar ou
deteriorar os recursos tecnoldgicos (hardware e software), bem como os documentos e

arquivos de qualquer tipo, de seu uso ou de uso de terceiros;

O usuario é pessoalmente responsavel por todas as atividades realizadas por intermédio de sua
chave de acesso;

N3o é permitida a utilizacdo de software de peer-to-peer (P2P), tais como Kazaa, Emule e afins;
Nao é permitido o acesso a sites de redes sociais, exceto Linkedin.

. Ndo é permitido acesso a sites de Proxy;
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NORMAS DE UTILIZAGAO DE E-MAIL

Objetivo: Estabelecer responsabilidades e requisitos basicos de uso dos servicos de Correio
Eletrénico, no ambiente de Tecnologia da Informagdao e Comunicagao (TIC) da ZION Gestdo de
Recursos LTDA.

Abrangéncia: Esta norma devera ser aplicada aos ativos de informacado e comunicacdo da ZION
Gestdo de Recursos LTDA.

Conceito: Prover a comunicacdo é, sem duvida, a esséncia das redes. As pessoas sempre
procuraram se corresponder da maneira mais rdpida e facil possivel. O correio eletronico (e-
mail) é a aplicacdo que mais ilustra esta procura, pois reune, entre outros, estes atributos.
Entretanto, a facilidade de correio eletrénico fornecido pela ZION Gestdo de Recursos LTDA.,
deve ser usada no interesse do servico, podendo ser, ocasionalmente, utilizada para mensagens
pessoais curtas e pouco freqlentes.

. Todos os Usudrios dos ativos de informacado de propriedade da ZION Gestao de Recursos LTDA.,
ao utilizarem esse servigo, deverdao fazé-lo no estrito interesse da ZION Gestdao de Recursos
LTDA., mantendo uma conduta profissional, especialmente em se tratando da utilizacao do

bem publico.

Todas as contas de correio eletronico terdo uma titularidade, determinando a responsabilidade
sobre a sua utilizacdo;

Os usuarios poderao ser titulares de uma Unica caixa postal individual no Servidor de Correio
Eletronico, com direitos de envio/recebimento de mensagens, via Intranet e Internet.

. Contas com inatividade por um periodo igual ou superior a 60 (sessenta) dias serdo bloqueadas,
a fim de evitar o recebimento de novas mensagens.

O usuario é o responsavel direto pelas mensagens enviadas por intermédio do seu endereco de
correio eletrénico;

O usudrio deve utilizar o Correio Eletronico de forma adequada e diligente;
E vedada a utilizagdo do Correio Eletrdnico, nas situacdes abaixo:

i. Acesso ndo autorizado a caixa postal de outro usuario;
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Vi.

Vii.

viii.

Envio, armazenamento e manuseio de material que contrarie o disposto na
legislagao vigente, a moral e os bons costumes e a ordem publica;

Envio, armazenamento e manuseio de material que caracterize a divulgagao,
incentivo ou pratica de atos ilicitos, proibidos pela lei ou pela presente Norma,
lesivos aos direitos e interesses da ZION Gestdao de Recursos LTDA. ou de
terceiros, ou que, de qualquer forma, possam danificar, inutilizar, sobrecarregar
ou deteriorar os recursos tecnolégicos (hardware e software), bem como os
documentos e arquivos de qualquer tipo, do usudrio ou de terceiros;

Envio, armazenamento e manuseio de material que caracterize: promocao,
divulgacdo ou incentivo a ameacas, difamacdo ou assédio a outras pessoas;
assuntos de carater obsceno; pratica de qualquer tipo de discriminagao relativa
araca, sexo ou credo religioso; distribuicdo de qualquer material que caracterize
violacdo de direito autoral garantido por lei; uso para atividades com fins
comerciais e 0 uso extensivo para assuntos pessoais ou privados;

Envio de mensagens do tipo “corrente” e “spam”;

Envio intencional de mensagens que contenham virus eletrénico ou qualquer
forma de rotinas de programacao de computador, prejudiciais ou danosas;

Envio de mensagens que contenham arquivos com cdédigo executdvel (.exe,
.com, .bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensao
gue represente um risco a seguranga de acordo com os critérios estabelecidos
pela Geréncia de Seguranca da Informacgao da ZION Gestdo de Recursos LTDA.

Utilizacdo de listas e/ou caderno de enderegos da ZION Gestdo de Recursos
LTDA. para a distribuicdo de mensagens que n3do sejam de estrito interesse
funcional e sem a devida permissdo do responsavel pelas listas e/ou caderno de
enderegos em questdo;




